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情
報
理
論
的
、
お
よ
び
計
算
量
的
ア
プ
ロ
ー
チ
に
よ
る

暗
号
理
論
の
研
究

岩
本
・
渡
邉
研
究
室

ク
ラ
ウ
ド
コ
ン
ピ
ュ
ー
テ
ィ
ン
グ
や

ビ
ッ
グ
デ
ー
タ
、
Ｉ
ｏ
Ｔ（
モ
ノ
の
イ

ン
タ
ー
ネ
ッ
ト
）、
機
械
学
習
と
い
っ

た
先
端
情
報
技
術
は
、
２
０
０
０
年
代

か
ら
目
覚
ま
し
い
発
展
を
遂
げ
て
き
ま

し
た
。
こ
れ
に
よ
っ
て
多
様
な
サ
ー
ビ

ス
が
登
場
し
、
利
用
者
の
利
便
性
が
向

上
す
る
一
方
で
、
デ
ー
タ
の
漏
え
い
や

プ
ラ
イ
バ
シ
ー
の
侵
害
と
い
っ
た
セ

キ
ュ
リ
テ
ィ
上
の
問
題
が
多
発
す
る
よ

う
に
な
っ
た
の
も
事
実
で
す
。

こ
う
し
た
先
端
テ
ク
ノ
ロ
ジ
ー
の
安

全
性
を
支
え
る
の
が
暗
号
技
術
で
す
。

岩
本
貢
教
授
と
渡
邉
洋
平
助
教
の
研
究

室
で
は
、
理
論
的
な
側
面
か
ら
暗
号
に

つ
い
て
研
究
し
、
利
便
性
を
損
な
わ
ず

に
安
全
性
を
高
め
る
情
報
セ
キ
ュ
リ

テ
ィ
シ
ス
テ
ム
向
け
の
新
し
い
暗
号
方

式
の
考
案
や
、
そ
の
安
全
性
評
価
、
暗

号
の
実
装
方
法
の
提
案
な
ど
を
行
っ
て

い
ま
す
。
数
学
を
道
具
と
し
て
、
特
に

「
情
報
理
論
的
」、
お
よ
び「
計
算
量
的
」

と
い
う
二
つ
の
理
論
的
ア
プ
ロ
ー
チ
を

駆
使
し
て
研
究
し
て
い
る
の
が
研
究
室

の
大
き
な
特
徴
で
す
。

安
全
性
と
効
率
の
追
求

岩
本
教
授
は
暗
号
理
論
の
中
で
も
と

り
わ
け
情
報
理
論
的
暗
号
を
軸
に
、
計

算
量
的
暗
号
の
観
点
も
考
慮
し
な
が

ら
、
ト
レ
ー
ド
オ
フ
の
関
係
に
あ
る
暗

号
の「
安
全
性
」と「
効
率
の
追
求
」に
つ

い
て
基
礎
理
論
の
研
究
を
進
め
て
い
ま

す
。
こ
の
二
つ
を
土
台
に
し
て
、

現
実
問
題
に
適
用
可
能
な
暗
号

プ
ロ
ト
コ
ル
の
提
案
を
目
指
し

て
い
ま
す
。

暗
号
の
安
全
性
に
は
、
膨
大

な
計
算
時
間
が
か
か
る
こ
と
で

こ
れ
を
保
証
す
る
計
算
量
的
安

全
性
と
、
原
理
的
に
破
ら
れ
な

い
情
報
理
論
的
安
全
性
が
あ
り

ま
す
。
こ
の
う
ち
、
岩
本
教
授

は
電
子
カ
ル
テ
な
ど
の
重
要

デ
ー
タ
の
保
存
な
ど
に
応
用
で

き
る
情
報
理
論
的
安
全
性
に
つ

い
て
研
究
し
て
い
ま
す
。
情
報

理
論
的
暗
号
の
代
表
例
に
秘
密
情
報
を

分
散
し
て
管
理
し
、
集
め
る
と
復
元
で

き
る「
秘
密
分
散
法
」
が
あ
り
ま
す
が
、

岩
本
教
授
は
こ
の
秘
密
分
散
法
の
効
率

化
に
向
け
て
、
高
い
安
全
性
を
保
ち
な

が
ら
デ
ー
タ
サ
イ
ズ
を
圧
縮
し
て
暗
号

を
軽
量
化
す
る
と
い
っ
た
テ
ー
マ
に
取

り
組
ん
で
い
ま
す
。

こ
れ
ま
で
に
新
し
い
秘
密
分
散
法
の

ほ
か
、
秘
密
分
散
法
を
画
像
で
実
現
す

岩本 貢
 Mitugu IWAMOTO

渡邉 洋平
Yohei WATANABE

岩本教授の研究コンセプト

主な研究テーマ
情報理論的
安全性

計算量的
安全性

■ プロトコルの安全性評価
・計算量的/情報理論的安全性証明
・安全性の定式化に関する基礎理論

■ 新しい暗号プロトコルの提案
・基礎技術：

公開鍵暗号，電子署名，秘密分散法 etc.
・応用技術：

マルチパーティ計算，カードベース暗号 etc.

■機能・効率の追求
・高機能，高安全性をもつ暗号プロトコル
・高速，軽量なアルゴリズム設計

そのほか
・数理パズル
・暗号技術を使ったおもちゃ



情
報
通
信

製
造（
も
の
づ
く
り
）

ナ
ノ
テ
ク
ノ
ロ
ジ
ー
・
材
料

ラ
イ
フ
サ
イ
エ
ン
ス

環
　
　
境

エ
ネ
ル
ギ
ー

社
会
基
盤
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る「
視
覚
復
号
型
秘
密
分
散
法
」の
提
案

な
ど
を
行
っ
て
き
ま
し
た
。
そ
の
ほ

か
、多
人
数
が
参
加
す
る
秘
密
計
算（
マ

ル
チ
パ
ー
テ
ィ
計
算
）
や
、
ト
ラ
ン
プ

の
よ
う
な
カ
ー
ド
を
使
っ
た
秘
密
計
算

（
カ
ー
ド
ベ
ー
ス
暗
号
）
な
ど
の
暗
号

プ
ロ
ト
コ
ル
の
研
究
も
手
が
け
て
い
ま

す
。

二
つ
の
理
論
を
つ
な
ぐ

安
全
性
と
効
率
の
関
係
を
明
ら
か
に

す
る
た
め
に
は
、「
安
全
」と
は
何
か
を

数
学
的
に
表
現（
定
式
化
）し
な
け
れ
ば

な
り
ま
せ
ん
。
た
だ
、
安
全
性
の
定
式

化
に
あ
た
っ
て
は
、
情
報
理
論
的
安
全

性
と
計
算
量
的
安
全
性
の
違
い
を
い
か

に
考
慮
す
る
か
が
大
変
難
し
い
の
だ
そ

う
で
す
。
こ
れ
ま
で
両
者
は
互
い
に
関

連
し
つ
つ
も
、
情
報
理
論
と
計
算
量
理

論
と
い
う
異
な
る
理
論
を
背
景
に
し
て

成
長
し
て
き
ま
し
た
。
し
か
し
、
大
き

な
視
点
で
見
れ
ば
、
二
つ
の
理
論
は
同

じ
土
俵
で
議
論
で
き
る
の
で
は
な
い

か
。
こ
の
よ
う
な
問
題
意
識
が
、
岩
本

教
授
の
研
究
の
動
機
の
根
底
に
あ
る
と

い
い
ま
す
。「
情
報
理
論
的
暗
号
と
計

算
量
的
暗
号
の
関
係
性
が
分
か
れ
ば
、

両
者
の
本
質
的
な
違
い
が
明
ら
か
に
な

る
だ
け
で
な
く
、
両
者
の
良
い
と
こ
ろ

を
う
ま
く
利
用
で
き
る
可
能
性
が
あ

防
ぐ「
公
開
鍵
暗
号
」や
デ
ー
タ
の
改
ざ

ん
を
防
ぐ「
デ
ジ
タ
ル
署
名
技
術
」、
暗

号
化
し
た
ま
ま
処
理
で
き
る「
準
同
型

暗
号
」、
暗
号
化
し
た
ま
ま
検
索
で
き

る「
検
索
可
能
暗
号
」な
ど
多
様
な
暗
号

理
論
に
つ
い
て
研
究
し
て
い
ま
す
。
な

か
で
も
最
近
注
力
し
て
い
る
検
索
可
能

暗
号
で
は
、
攻
撃
の
対
象
に
な
り
や
す

い
デ
ー
タ
ベ
ー
ス
に
対
し
て
、
デ
ー
タ

を
秘
匿
し
つ
つ
、
検
索
な
ど
の
操
作
を

よ
り
効
率
化
で
き
る
新
し
い
暗
号
プ
ロ

ト
コ
ル
を
提
案
し
ま
し
た
。
情
報
通
信

研
究
機
構（
Ｎ
Ｉ
Ｃ
Ｔ
）と
共
同
で
、
実

際
の
運
用
に
近
い
デ
モ
シ
ス
テ
ム
な
ど

も
作
成
し
て
い
ま
す
。

基
礎
を
ベ
ー
ス
に
応
用
ま
で

こ
の
よ
う
に
し
て
、
岩
本
教
授
と
渡

邉
助
教
は
そ
れ
ぞ
れ
の
立
場
か
ら
研
究

し
、
基
礎
的
な
知
見
を
基
に
、
応
用
ま

で
を
見
通
し
た
暗
号
理
論
の
幅
広
い
研

究
を
協
力
し
て
進
め
て
い
ま
す
。
情
報

技
術
の
進
歩
と
と
も
に
高
度
な
暗
号
技

術
が
よ
り
一
層
求
め
ら
れ
て
お
り
、
国

家
プ
ロ
ジ
ェ
ク
ト
へ
の
参
画
や
企
業
と

の
共
同
研
究
を
活
発
に
行
っ
て
い
る
の

も
研
究
室
の
特
色
で
し
ょ
う
。

【
取
材
・
文
＝
藤
木
信
穂
】

る
」
と
岩
本
教
授
は
期
待
し
て
い
る
の

で
す
。

新
し
い
暗
号
プ
ロ
ト
コ
ル
を
提
案

一
方
、
渡
邉
助
教
は
よ
り
社
会
実
装

を
意
識
し
た
研
究
を
進
め
て
お
り
、
特

に
計
算
量
的
暗
号
の
観
点
か
ら
利
便
性

と
安
全
性
を
両
立
し
た
高
機
能
暗
号
な

ど
を
考
案
し
て
い
ま
す
。「
実
際
の
セ

キ
ュ
リ
テ
ィ
シ
ス
テ
ム
の
運
用
状
況
か

ら
課
題
を
抽
出
し
、
こ
れ
を
解
決
す
る

理
論
を
蓄
積
し
て
い
き
、
暗
号
技
術
と

し
て
実
装
す
る
と
い
う
暗
号
の〝
エ
コ

シ
ス
テ
ム
〞
と
し
て
循
環
さ
せ
て
い

く
」
と
渡
邉
助
教
は
そ
の
研
究
コ
ン
セ

プ
ト
に
つ
い
て
語
り
ま
す
。

例
え
ば
、
通
信
デ
ー
タ
の
漏
え
い
を

先端情報技術に適した高機能暗号技術の追求

基礎暗号技術
［公開鍵暗号，ディジタル署名，etc.］

IoTネットワーク クラウドコンピューティング

データベースシステム協調的機械学習

準同型暗号

IDベース暗号
更新可能暗号
関数型暗号

検索可能暗号

渡邉助教の研究コンセプト


