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暗
号
の
数
理
と
物
理
で
情
報
基
盤
の
レ
ジ
リ
エ
ン
ス
を
高
め
る

﨑
山
・
宮
原
研
究
室

人
々
の
豊
か
な
暮
ら
し
を
支
え
る
情

報
化
社
会
に
お
い
て
、
安
心
・
安
全
な

情
報
イ
ン
フ
ラ
を
維
持
す
る
た
め
に

は
、
環
境
の
変
化
が
あ
っ
て
も
し
な
や

か
に
対
応
で
き
る
情
報
基
盤
の
レ
ジ
リ

エ
ン
ス（
復
元
力
）
が
欠
か
せ
ま
せ
ん
。

し
か
し
、
情
報
シ
ス
テ
ム
に
対
す
る
攻

撃
は
日
々
高
度
化
し
、
そ
の
脅
威
は
一

段
と
増
し
て
い
ま
す
。
組
織
に
と
っ

て
、
サ
イ
バ
ー
攻
撃
へ
の
対
策
は
喫
緊

の
課
題
に
な
っ
て
い
ま
す
。

こ
の
情
報
基
盤
の
レ
ジ
リ
エ
ン
ス
向

上
に
向
け
て
必
須
と
な
る
の
が
暗
号
技

術
で
す
。
﨑
山
一
男
教
授
と
宮
原
大
輝

助
教
の
研
究
室
で
は
、
暗
号
技
術
を
用

い
た
セ
キ
ュ
リ
テ
ィ
対
策
を
研
究
し
て

い
ま
す
。
特
に
、
﨑
山
教
授
は
Ｉ
ｏ
Ｔ

（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）
シ
ス
テ

ム
へ
の
実
装
な
ど
、
基
礎
か
ら
応
用
ま

で
の
ハ
ー
ド
ウ
ェ
ア
セ
キ
ュ
リ
テ
ィ
を

研
究
し
て
お
り
、
宮
原
助
教
は
物
理
的

な
カ
ー
ド
を
使
っ
て
秘
密
計
算
を
行
う

「
カ
ー
ド
ベ
ー
ス
暗
号
」
な
ど
の
物
理

暗
号
を
中
心
に
扱
っ
て
い
ま
す
。

Ｉ
ｏ
Ｔ
デ
バ
イ
ス
の
セ
キ
ュ
リ

テ
ィ
対
策

﨑
山
教
授
は
現
在
、
暗
号
技
術
で
Ｉ

ｏ
Ｔ
シ
ス
テ
ム
の
レ
ジ
リ
エ
ン
ス
を
高

め
る
研
究
プ
ロ
ジ
ェ
ク
ト
を
推
進
し
て

い
ま
す
。
Ｉ
ｏ
Ｔ
デ
バ
イ
ス
は
す
で
に

世
界
で
３
０
０
億
個
近
く
が
稼
働
し
て

お
り
、
そ
の
安
全
性
は
国
家
基
盤
に
も

影
響
し
ま
す
。
﨑
山
教
授
は「
暗
号
の

数
理（
コ
ト
）と
物
理（
モ
ノ
）を
一
体
化

し
、
Ｉ
ｏ
Ｔ
に
適
し
た
セ
キ
ュ
リ
テ
ィ

対
策
を
施
す
こ
と
が
大
切
だ
」
と
考
え

て
い
ま
す
。

従
来
の
セ
キ
ュ
リ
テ
ィ
対
策
で
は
、

数
理
に
つ
い
て
は
安
全
性
の
証
明
は
可

能
で
も
実
装
が
で
き
ず（
オ
ー
バ
ー
ス

ペ
ッ
ク
）、
一
方
の
物
理
は
実
装
可
能

で
も
証
明
が
で
き
な
い（
攻
撃
と
対
策

の
い
た
ち
ご
っ
こ
）
と
い
っ
た
課
題
が

あ
り
ま
し
た
。
暗
号
の
数
理
と
物
理
の

い
い
と
こ
取
り
が
で
き
れ
ば
、
安
全
性

を
証
明
し
つ
つ
実
装
が
で
き
る
よ
う
に

な
り
ま
す
。
ま
た
、
数
理
と
物
理
の
境

界
領
域
の
学
術
的
な
進
歩
に
も
つ
な
が

る
で
し
ょ
う
。

攻
撃
を
検
知
す
る
暗
号
チ
ッ
プ
を

開
発﨑

山
教
授
が
進
め
る
プ
ロ
ジ
ェ
ク
ト

で
は
、
こ
れ
ま
で
に
約
３
０
０
個
の
光

セ
ン
サ
ー
を
敷
き
詰
め
た
共
通
鍵
暗
号

方
式（
Ａ
Ｅ
Ｓ
）の
暗
号
チ
ッ
プ
を
開
発

し
、〝
半
導
体
の
オ
リ
ン
ピ
ッ
ク
〞と
呼

ば
れ
る
半
導
体
分
野
で
最
高
峰
の
国
際

会
議「
国
際
固
体
素
子
回
路
会
議（
Ｉ
Ｓ

Ｓ
Ｃ
Ｃ
）」で
発
表
す
る
な
ど
大
き
な
成

果
を
収
め
て
い
ま
す
。
こ
れ
は
悪
意
の

あ
る
レ
ー
ザ
ー
攻
撃
を
瞬
時
に
検
知
す

る
デ
バ
イ
ス
で
、
敵
に
攻
撃
す
る
隙
を

与
え
ま
せ
ん
。
暗
号
の
数
理
と
物
理
を

融
合
し
た
Ｉ
Ｓ
Ｓ
Ｃ
Ｃ
初
の
成
果
で
あ

り
、
そ
の
発
表
と
デ
モ
ン
ス
ト
レ
ー

シ
ョ
ン
は
会
場
で
高
い
関
心
を
集
め
ま

し
た
。
チ
ッ
プ
の
理
論
的
安
全
性
も
実

験
で
確
認
し
て
い
ま
す
。

現
在
は
Ｉ
ｏ
Ｔ
シ
ス
テ
ム
を
安
全
性

の
状
態
が
推
移
す
る「
エ
コ
シ
ス
テ

ム
」
と
み
な
し
、
暗
号
鍵
の
情
報
が
外

に
漏
れ
る「
リ
ー
ク
」は
不
可
避
で
あ
る

と
の
前
提
で
、
リ
ー
ク
の
度
合
い
に
応

じ
て
柔
軟
な
セ
キ
ュ
リ
テ
ィ
対
策
を
施

す
研
究
を
進
め
て
い
ま
す
。
リ
ー
ク
検

知
技
術（
ハ
ー
ド
ウ
ェ
ア
セ
キ
ュ
リ

テ
ィ
）
の
開
発
か
ら
、
攻
撃
に
耐
え
る

リ
ー
ク
耐
性
暗
号（
暗
号
理
論
）
の
考

案
、
安
全
な
鍵
だ
け
を
抽
出
す
る
リ
ー

ク
鍵
の
蒸
留（
情
報
理
論
）手
法
の
提
案

﨑山 一男
 Kazuo SAKIYAMA

宮原 大輝
Daiki MIYAHARA
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サ
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と
い
っ
た
サ
イ
ク
ル
を
回
し
て
い
く
こ

と
で
、
Ｉ
ｏ
Ｔ
シ
ス
テ
ム
の
レ
ジ
リ
エ

ン
ス
を
向
上
さ
せ
る
試
み
で
す
。

安
全
性
を
実
感
し
や
す
い
物
理
暗
号

一
方
、
宮
原
助
教
が
取
り
組
む
の

は
、
物
理
的
な
道
具
を
用
い
た
暗
号
プ

ロ
ト
コ
ル
の
研
究
で
す
。
現
在
、
情
報

通
信
の
安
全
性
を
担
保
す
る
た
め
に
現

代
暗
号
が
用
い
ら
れ
て
い
ま
す
が
、
例

え
ば
イ
ン
タ
ー
ネ
ッ
ト
上
で
通
信
を
暗

号
化
し
、
盗
聴
や
改
ざ
ん
を
防
ぐ
Ｔ
Ｌ

Ｓ
通
信
は
コ
ン
ピ
ュ
ー
タ
上
で
自
動
的

に
実
行
さ
れ
る
た
め
、
そ
の
仕
組
み
を

実
感
す
る
の
は
難
し
い
で
し
ょ
う
。

こ
れ
に
対
し
て
、
物
理
暗
号
は
実
際

教
は
言
い
ま
す
。

入
力
を
漏
ら
さ
ず
出
力
だ
け
を
求

め
る具

体
的
な
テ
ー
マ
と
し
て
、
入
力
値

を
漏
ら
さ
ず
に
結
果
の
大
小
だ
け
を
求

め
る「
大
小
比
較
秘
密
計
算
」
問
題
で

は
、
カ
ー
ド
組
と
、
い
わ
ゆ
る
カ
ー
ド

を
切
る
シ
ャ
ッ
フ
ル
操
作
を
併
せ
る
こ

と
で
比
較
計
算
が
で
き
る
こ
と
を
示
し

ま
し
た
。
市
販
の
ト
ラ
ン
プ
や
論
理
回

路
で
も
計
算
が
可
能
な
ほ
か
、
複
数
人

の
計
算
に
も
応
用
で
き
る
そ
う
で
す
。

ま
た
、
答
え
を
明
か
さ
ず
に
、
自
分

が
答
え
を
知
っ
て
い
る
こ
と
を
証
明
す

る「
パ
ズ
ル
に
対
す
る
ゼ
ロ
知
識
証

明
」
問
題
で
は
、
数
独
な
ど
多
く
の
パ

ズ
ル
に
対
す
る
物
理
的
ゼ
ロ
知
識
証
明

プ
ロ
ト
コ
ル
を
構
成
し
ま
し
た
。
既
存

研
究
で
は
避
け
ら
れ
な
か
っ
た
エ
ラ
ー

の
確
率
は
ゼ
ロ
に
改
善
し
て
い
ま
す
。

こ
の
ほ
か
、「
ボ
ー
ル
と
袋
を
用
い
る

秘
密
計
算
」
な
ど
の
問
題
で
も
最
適
な

プ
ロ
ト
コ
ル
を
提
案
し
て
い
ま
す
。

こ
の
よ
う
に
、
﨑
山
教
授
と
宮
原
助

教
は
そ
れ
ぞ
れ
暗
号
の
物
理
、
数
理
に

強
み
を
持
ち
、
互
い
に
連
携
し
な
が
ら

研
究
室
を
運
営
し
て
い
ま
す
。
﨑
山
教

授
は
企
業
の
出
身
で
あ
り
、
か
つ
ベ
ル

ギ
ー
で
暗
号
研
究
に
従
事
し
た
経
験
が

あ
る
こ
と
か
ら
、
企
業
と
の
共
同
研
究

も
積
極
的
に
行
っ
て
い
る
ほ
か
、
国
際

ネ
ッ
ト
ワ
ー
ク
を
生
か
し
た
幅
広
い
研

究
を
進
め
て
い
る
の
も
大
き
な
特
徴
で

す
。

【
取
材
・
文
＝
藤
木
信
穂
】

に
手
を
動
か
し
て
実
行
す
る
た
め
、
計

算
機
が
不
要
に
な
る
だ
け
で
な
く
、
正

当
性
や
安
全
性
を
実
感
し
や
す
い
と
い

う
利
点
が
あ
り
ま
す
。
カ
ー
ド
ベ
ー
ス

暗
号
プ
ロ
ト
コ
ル
で
言
え
ば
、
６
枚
の

カ
ー
ド
を
使
っ
て
、
入
力
カ
ー
ド
の
絵

柄
を
秘
匿
し
た
ま
ま
出
力
カ
ー
ド
を
得

る
秘
密
計
算
な
ら
１
分
未
満
で
実
行
で

き
ま
す
。
こ
の
よ
う
な
カ
ー
ド
組
で
計

算
可
能
な
理
論
限
界
を
明
ら
か
に
す
る

な
ど
の
暗
号
プ
ロ
ト
コ
ル
の
研
究
は
、

「
入
力
情
報
を
漏
ら
さ
ず
に
出
力
だ
け

を
得
た
い
と
い
っ
た
問
題
に
応
用
で
き

る
だ
け
で
な
く
、
暗
号
の
注
目
分
野
で

あ
る
秘
密
計
算
の
適
用
例
と
し
て
暗
号

の
教
育
に
も
活
用
で
き
る
」
と
宮
原
助

IoTシステムのレジリエンス向上に向けた暗号技術の開発

カードベース暗号プロトコル

➢トランプのようなカード組を用いて秘密計算を行う

➢計算可能性や効率限界を理論的に突き詰めたい

a b

入入力力

出出力力

a
？？

b
？？

a∧b
？？？？

例）６枚のカードを用いるANDプロトコル[1]

[1] Takaaki Mizuki and Hideaki Sone, Six-Card Secure AND and Four-Card Secure XOR, FAW 2009, LNCS, vol. 5598, pp.358–369, 2009

1分未満で
実行可能

入力に関する情報を漏
らさずに出力を得ること

⚫ カード組を用いる大小比較秘密計算：TCS誌に掲載（2020）

⚫ パズルに答えが存在することだけを証明するゼロ知識証明

⚫ ボールと袋を使う秘密計算:難関国際会議IEEE CSF(*)で発表（2021）

これまでの研究内容の一部

数独（TCS誌） カックロ（IEICE誌） スリザーリンク（TCS誌）

大小比較結果だけを得る
例：年上かだけを求める

RIEC Award 
東北大学学生賞（2021）

フランスのクレルモン・オー
ベルニュ大と共同研究を
継続中

これらは株式会社ニコリの商標です：https://www.nikoli.co.jp/

(*) 採択率25%
投稿数172本
採択数43本


